El reto de
disenhar un
metaverso

lllbre de estafas

El desarrollo de este nuevo ecosisterma virtual plantea
desafios en materia de proteccion de la privacidad
de los usuarios vy de control de sus activos digitales

ANGEL G. PERIANES
asados apenas
Unos meses
desde el anuncio
de su nacimien -
to, el metaverso

entornos virtuales no ha
hecho mas que dar sus
primeros pasos, on ese
camino ain incierto han
surgido ya inquietudes
relacionadas con su

s¢ ha convertido ya en el
gran protagonista del
panorama tecnelogien,
Pesea que esta red de

privacidad y seguridad.
La amplia coleccion

de datos confidenciales

gue promete albergar

este universo en el que
s& Vive, s6 compra y se
vende a travies de ava-
tares, sin un método
concreto para identifi-
car a los cibercrimina-
les, presenta un gran
atractive para la pirate-
ria. La tecnologia del
blockchain es la base

de su posible deseen-
tralizacion, ya que eli-
mina intermediarios al
realizar una gestidn se-
gura de la antentifica-
cion o la validacidn de
los procesos. Eso des-
carta atagques por fuer-
za bruta, pero, segin
los expertos, no excluye
de la necesidad de po-
ner coto a las tdcticas
de ingenieria social que
pueden desarrollarse.

Asi lo asegura Yaiza
Rubio, chief Metaverse
afficer de Telefonica:
"La exposicion en la
Web 3.0 sobre la que se
basa el metaverso es
mis prande que nunca
y los cibercriminales
tendrdn méds intencidn
de comprometer a los
usuarios con técnicas
ya conocidas como ¢l
phising”. Esta estrate-
gia de engafio a travis
de archives infectados o
enlaces a paginas frau-
dulentas en el meail es
ya el principal riesgo en
las primeras experisn-
cias con plataformas
virtuales para acceder a
perfiles ajenos o robar
activos digitales.

Sin embargo, la exper-
ta apunta que existe
otro riespgo igual de im-
portante gue atafie a la
propiedad intelectual
en el mercado de los
NFT, llamados a ser el
pilar de interaccion y
transaceion de los
usuarios en el metaver-
so0. DpensSea, el mercado
mis popular de estos
activos, de momento so-
lo puede verificar las
obras a posterior, y

es0 hace que mu-
chas de las que se

han creado con esta he-
rramienta sean falsas o
plagiadas, como ha re-
conocido la plataforma.
Un ejemplo: este afio,
la firma de lujo Hermes
demandd a un ereador
de NFT por vender co-
plas del disefio de su
bolso Birkin, "Ahora
mismo, cualguiera pue-
de comercializar algo
con una simple foto sin
propiedad intelectual, y
por eso hay que erear
plataformas que la pro-
tejan. No se puede dele-
gar todo en el usuaria”,
sostiene Rubio,

DINERO DIGITAL El
mundo de las criptomo-
nedas apunta a ser otro
factor clave parala
sepuridad del metaver-
s0. Seglin un recien te
estudio encargado por
Agora, provecdor de AP
el 70 % de los desarrolla-
dores considera gue el
intercambio de estas
monedas a través de
blockchain serd clave
para dar forma al
metaverso,

Durante los dltimos
anos, este mercado se
ha disparado y, con &1,
ol interds de los ciber-
delincuentes, A ese res-
pecto, Chester Wis-
niewski, investigador
principal de amenazas
de Sophos, explica que
“la percepeidn de que
las criptomonedas son
mis sepguras debido a la
encriptacion y a las ma-
temdticas que implican
es falsa® De hecho, afia-
de, "su cardeter andni-
mo facilita su robo, y
ademads, la naturaleza
nrreversible del
blockchain hace casi
imposible arreglar las
cosas cuando una tran-
saccion es ilegitima®,

En opinidn de este ex-
perto, los millones de
délares robados duran-
te los Wltimos afios (casi
6.800 en 2021, seglin un
analisis de Crypto
Head) demuestran gue
“se trata de un mercado
problemdtico”. De he-
cho, opina que "la forma
mas segira de guardar
criptomonedas es en un
monedero offline”.

Para Eusebio Nieva,
director técnico de
Check Point Software

para Espafia y Portugal,
el riesgo siempre va a
ser la pestion de contra-
sefias”. Asi, se han mul-
tiplieado los timos rela-
cionados incluso con
criptomonedas falsas
gque crean los estafado-
res para, una vez dispa-
rar su valor, huir con
las ganancias. ¥ otro -
po de ciberataques co-
mao el ransomware (se-
cuestro de billeteras) o
mineria de criptomone-
das introduciendo sofi-
wire fraudulento en
servidores de usuarios
para acceder al dinero
de forma masiva.

Por eso, de cara a su
uso en el metaverso, Mi-
puel Angel Fahands, di-
rector de VU Security en
Europa, ve necesario
dar al usuario "herra-
mientas y entidades pa-
ra legitimar y verificar
las transacciones sin
acciones sospechosas”,
En este sentido, Wis-
niewski recuerda gque la
complejidad de cripto-
monedas como Ethe-
reum, que utilizan "con-
tratos inteligentes [pro-
gramas que se ejecutan
solo cuando oearre un
evento coneretol”, no ha
impedido "gue se pro-
duzean fraudes”.

Enla misma linea, Ru-
bio opina que "alguien
gque controle codigo y
tenga malas intenciones
puede llegar a ejecutar
ciertas operaciones”. ¥
por eso cree que habra
un auge de auditores
gue certifiquen contra-
tos en el metaverso.

A juicio de Marina Pa-
reja, consultora de
Asuntos Pablicos de
Atrevia, al rittno gue la
experiencia del mundo
fisico se traslade a este
entorno virtnal irdn
surgiendo riesgos ya
identificados, como el
ciberacoso o el ciberes-
pionaje, con "la posibili-
dad de acceder a una
reunion de trabajo vir-
wal con el robo de una
identidad digital® In-
cluso los propios dispo-
sitivos "serdn una su-
perficie mas de atagque”
como recopiladores de
datos, afiade, a medida
gque su desarrollo ma-
dure y el metaverso
gane atractivo. -




